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	Versão
	Escopo 
	Data de Atualização

	Versão 01
	Criação do documento
	-


[bookmark: _Toc170310022]Descrição Resumida
O serviço de VPN oferece aos CLIENTES da SONDA, a criação e gerenciamento do serviço de conexão remota para que o fornecimento de serviços, aplicações e suporte remoto possa trafegar sobre uma conexão privada e criptografada através dos links de internet.
Com o suporte especializado da SONDA e a parceria com os fabricantes, nossos CLIENTES usufruem das facilidades de licenciamento, processos de instalação customizados, suporte e entrega de serviços, relatórios que apresentam os dados mais relevantes para que os nossos CLIENTES possam aprimorar seus mecanismos de segurança.
[bookmark: _Toc117096557][bookmark: _Toc170310023]Aplicabilidade do Produto
O serviço de VPN só é aplicado quando:
CLIENTES internos SONDA:  que forneçam suporte remoto, aplicações Multi-Tenancy ou SaaS através da rede SONDA Multi Serviços e demande:
· Integração sistêmica com redes e serviços externos de CLIENTES e parceiros;
· Acesso a infraestrutura de CLIENTES externos utilizando JUMP Server, RDS, VDI ou equivalente para suporte a infraestrutura on premise.
CLIENTES externos: que não tem infraestrutura, computing, serviços dedicados e ou firewall no Data Center da SONDA.
O serviço consiste na implantação de VPN site-to-site e banda de internet para integrações da rede SONDA Multi Serviços com as redes de CLIENTES externos, quando:
· Integração sistêmica com serviços SONDA.
· Acesso a infraestrutura de CLIENTES externos utilizando JUMP Server, RDS, VDI ou equivalente para suporte a infraestrutura on premise.
Nota: Quando não se enquadrar nos cenários acima, o produto a ser ofertado é Firewall Dedicado que contempla VPN`s, junto ao produto de Banda IP dedicado.
[bookmark: _Toc170310024]Objetivo
O objetivo da VPN (Rede Virtual Privada) é oferecer uma conexão segura entre a rede de serviços da SONDA no Data Center com seus CLIENTES remotos, interligando as redes através de um canal seguro e estável, ou seja, o objetivo fundamental da VPN é ligar duas redes como se elas estivessem no mesmo local mantendo a privacidade dos dados trafegados.
[bookmark: _Toc170310025]Benefícios
Com essa oferta, a SONDA entrega aos CLIENTES os seguintes benefícios: 
· Tecnologia Líder de Mercado;
· Profissionais Capacitados e Certificados;
· Monitoramento 24x7x365; 
· Suporte 24x7x365;
[bookmark: _Toc170310026][bookmark: _Toc99973652]Escopo de Atuação
O serviço de VPN é monitorado 24x7x365 garantindo para os CLIENTES da SONDA o atendimento de SLA de disponibilidade contratado e o suporte operacional. 
A SONDA garante neste serviço a atualização constante dos componentes que compõem a solução, assim como a execução de backups periódicos da configuração após a mudança de configuração do ambiente. 
Em caso de eventuais falhas, o atendimento é contínuo até que o ambiente se restabeleça nas situações normais. Por padrão, são utilizadas tecnologias de Camada 2 e Camada 3, de acordo com a demanda do projeto. 
Para a infraestrutura de rede são utilizados equipamentos e/ou tecnologias com performance compatíveis com os atuais padrões de mercado.
[bookmark: _Toc170310027]Ofertas
O serviço de VPN é ofertado na modalidade Site-to-Site de uso exclusivo para integração de CLIENTES com a rede de serviços SONDA.
IPSec: Utilizando um acesso comum à internet, duas ou mais localidades podem se conectar em segurança proporcionando a aproximação lógica de ambientes distantes, independentemente do meio de acesso à web. O equipamento remoto pode ser de propriedade SONDA ou do CLIENTE;
•	Requisitos: 
· Solução compatível com protocolo IPSec, IKEv1 ou IKEv2;
· Banda de internet.
[bookmark: _Toc170310028]Topologia

[bookmark: _Toc170310029]Monitoramento
Para uma gestão preventiva e preditiva, a SONDA disponibiliza relatórios para que o CLIENTE possa ficar seguro tendo a certeza que o ambiente é gerido e acompanhado a todo instante pela equipe SONDA.
· Monitoramento automático
[bookmark: _Toc115360416]Visando trabalhar de forma preventiva a SONDA disponibiliza a ferramenta de Enterprise Application Integration (EAI) para abertura automática de chamados ao detectar anomalia no ambiente diminuindo o tempo de resposta de qualquer anormalidade apresentada.
· Monitoramento padrão
O Monitoramento consiste no acompanhamento em tempo real de qualquer dispositivo utilizando o protocolo SNMP (Simple Network Management Protocol). 
Itens monitorados:
•	UP/Down dos túneis.
[bookmark: _Toc170310030]Premissas e Requisitos
1. Banda IP – Data Center SONDA*
· Link mínimo de 1 Mbps reservado a VPN, largura de Banda IP do Data Center SONDA.
*A Banda IP é um produto adicional a VPN e deverá ser considerados na precificação do projeto.
1. Banda IP – CLIENTE
· Link mínimo de 1 Mbps reservado a VPN, o CLIENTE deverá fornecer em suas localidades remotas a largura de Banda IP necessária.
1.  Endereçamento IP
· Identificação dos endereços IP LAN remoto (LAN do site do CLIENTE);
· O endereço IP Peer (Internet do site do CLIENTE) deverá ser fixo.
1. Servidor TS**
· Necessário mínimo 1 servidor TS provisionado na infraestrutura de redes do CLIENTE.
**Aplica-se quando o serviço for o de suporte remoto dos analistas SONDA às localidades do CLIENTE. As equipes de suporte da SONDA se conectam na rede do CLIENTE externo somente a partir do servidor TS.
[bookmark: _Toc170310031]Matriz de Responsabilidades
Para um melhor entendimento a matriz de responsabilidade será classificada com base na metodologia RASICO, onde: R - Responsável; A - Aprovador; S - Suporte; I – Informado, C – Consulta e O - Opcional.
	Atividades
	SONDA
	CLIENTE

	Criação de regras no firewall SONDA 
	R
	I

	Criação de regras no firewall CLIENTE
	I
	R

	Aprovação de regras de firewall
	A
	R

	Configuração Peer Remoto
	-
	O

	Monitoramento do ambiente de segurança
	R
	I


[bookmark: _Toc170310032]Requisição de Serviço
Gerenciamento de requisições é o processo responsável por fazer o gerenciamento do ciclo de vida de todas as requisições abertas junto a Central de Serviços – One Touch e o devido cumprimento das requisições conforme catálogo de serviços. Requisições podem ser consideradas todas as solicitações de serviços, muitas vezes corriqueiras, que os usuários abrem junto a Central de Serviços – One Touch. Toda e qualquer solicitação ou declaração formal de uma necessidade ou mão-de-obra da Central de Serviços – One Touch, e caso o que foi solicitado esteja funcionando e sem adversidades, é considerada uma requisição.
O objetivo do processo de gerenciamento e do cumprimento de requisição é em um primeiro momento prover um canal entre os usuários finais e quem vai fornecer o serviço. E neste canal, ou canais, é possível ter acesso ao catálogo de serviços e dar maiores detalhes sobre a requisição. Neste canal a Central de Serviços – One Touch fornece informações sobre a disponibilidade, requisitos e catálogo de serviços disponíveis. Nos casos de serviços que não são mais prestados, também podem ser listados afim de informar os usuários sobre a descontinuidade de um serviço e indicar novos serviços ou processos para sanar esta necessidade do usuário.
	Requisição
	Classificação
	Tempo de Solução

	Criar VPN
	F
	Conforme TS contratado

	Alterar VPN
	C
	Conforme TS contratado

	Excluir VPN
	F
	Conforme TS contratado


[bookmark: _Toc170310033]Nível de Serviço
	Serviço
	Nome
	Descrição
	Meta

	VPN
	Disponibilidade
	[bookmark: _GoBack]Percentual de tempo que o serviço estará disponível, incluindo acessibilidade e funcionalidade, excluindo desse tempo as atividades de paralisação programada e demais exceções mencionadas em contrato.
	99,98 %


Nota: 
•	O SLA de disponibilidade acima só é válido mediante ao cumprimento de TODAS as premissas descritas neste documento.
•	A disponibilidade de VPN está condicionada a garantia de disponibilidade do serviço de internet no Site do CLIENTE.
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