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Principais Tratamentos de Dados Pessoais Relacionados aos Servicos prestados
pela Sonda

Os principais tratamentos de dados pessoais passiveis de serem realizados pela Sonda
variam segundo as caracteristicas e especificidades de cada servico, conforme listagem
abaixo.

Hosting Virtual Compartilhado

O servico de Hosting Virtual Compartilhado compreende a  disponibilizacédo
de solucéo de virtualizagdo e monitoramento de recursos. Os principais tratamentos de
dados pessoais efetuados por solicitagdo do Cliente no contexto deste servico
sdo, notadamente, 0 processamento e 0 armazenamento. No caso de operaces de
manutencdo (programada ou mediante solicitagdo do cliente), de atendimento a
solicitacfes ou situagdes excepcionais a pedido do Cliente, pode haver acesso ao banco
de dados ou pastas na rede, sempre respeitando a confidencialidade das informacdes e
sem que haja qualquer uso dos dados pessoais por parte da Sonda para finalidades néo
pactuadas contratualmente.

Para fins de mensuracdo do SLA/KPI dos servi¢os ou atendimento a solicitagdes do
Cliente, pode haver a extracdo de informagdes analiticas associadas ao uso técnico dos
equipamentos, softwares, aplicacBes e produtos em geral. Estas informac6es analiticas
serdo processadas conforme disposto no Contrato ou mediante prévia autorizacdo do
Cliente.

Banda Larga

O servico deBanda Larga Compartilhado compreende a disponibilizacdo
de infraestrutura de conectividade para trafego de dados. O principal tratamento de dados
pessoais efetuado por solicitacdo do Cliente no contexto deste servico é a transmissdo. No
caso de operacbes de manutencdo (programada ou por solicitacdo do cliente),
de atendimento a solicitacbes diversas ou situacdes excepcionais a pedido do
Cliente, pode haver acesso aos dados trafegados, sempre respeitando a confidencialidade
das informac6es e sem que haja qualquer uso dos dados pessoais por parte da Sonda para
finalidades ndo pactuadas contratualmente.

VPN

O servigo de Rede Privada Virtual para estabelecimento de conex&o de rede protegida em
redes publicas compreende a criagéo e 0 gerenciamento de conexdo remota privada e
criptografada. O principal tratamento de dados pessoais efetuado por solicitacdo do
Cliente no contexto deste servico € a transmisséo. No caso de operagfes de manutencéo,
programada ou por solicitacdo do cliente, de atendimento a solicitagdes diversas ou
situacOes excepcionais a pedido do Cliente, pode haver acesso ao equipamento VPN, sem
acesso aos dados pessoais tratados pelo Cliente.
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Para fins de mensuracdo do SLA/KPI dos servi¢os ou atendimento a solicitagdes do
Cliente, pode haver a extracdo de informacdes analiticas associados ao uso técnico dos
equipamentos, softwares, aplicacBes e produtos em geral. Estas informac6es analiticas
serdo processadas tal como disposto no Contrato ou mediante prévia autorizagdo do
Cliente.

Hosting Dedicado

O servico de Hosting Dedicado compreende a disponibilizagéo de servidores dedicados
fisicos ou virtualizados para hospedagem de aplicacdes e sistemas, inclusive eventuais
dados pessoais.

Os principais tratamentos de dados pessoais efetuado por solicitacdo do Cliente no
contexto deste servico sdo o processamento e 0 armazenamento. No caso de operacdes de
manutencdo (programada ou por solicitacdo do cliente), de atendimento a solicitaces
diversas ou em situacGes excepcionais quando a gestdo do ambiente estiver sob a
responsabilidade da Sonda, pode haver acesso ao banco de dados ou pasta de rede, sempre
respeitando a confidencialidade das informacdes e sem que haja qualquer uso dos dados
pessoais por parte da Sonda para finalidades ndo pactuadas contratualmente.

Para fins de mensuracdo do SLA/KPI dos servi¢os ou atendimento a solicitagdes do
Cliente, pode haver a extracdo de informacdes analiticas associados ao uso técnico dos
equipamentos, softwares, aplicagdes e produtos em geral. Estas informac6es analiticas
serdo processadas conforme disposto no Contrato ou mediante prévia autorizacdo do
Cliente.

Monitoramento

O servico de Monitoramento é o processo automatizado e continuo de acompanhamento
das atividades operadas pela infraestrutura de TI, permitindo a identificacdo imediata de
inatividade inesperada e saturacdo de recursos definidas no ambiente de computacéo de
TI. Contudo, um monitor de desempenho ativo ndo examina usuarios reais e dados.

Os principais tratamentos de dados pessoais efetuados por solicitacdo do Cliente no
contexto deste servico sdo: a coleta, a avaliacdo da informacdo, o processamento e a
transmissdo. No caso de operacGes de manutencdo (programada ou por solicitacdo do
cliente), de atendimento a solicitacdes diversas ou situacdes excepcionais a pedido do
Cliente, pode haver acesso ao banco de dados, sempre respeitando a confidencialidade
das informac6es e sem que haja qualquer uso dos dados pessoais por parte da Sonda para
finalidades ndo pactuadas contratualmente.

Para fins de mensuracdo do SLA/KPI dos servi¢os ou atendimento a solicitagdes do
Cliente, pode haver a extracdo de informacdes analiticas associados ao uso técnico dos
equipamentos, softwares, aplicacBes e produtos em geral. Estas informacg6es analiticas
serdo processadas tal como disposto no Contrato ou mediante prévia autorizagdo do
Cliente.

Endpoint Protection

O servico de Endpoint Protection compreende a disponibilizacdo de uma suite de
protecdo para notebooks, desktops e servidores.

Os principais tratamentos de dados pessoais efetuados por solicitacdo do Cliente no
contexto deste servicosdo a coleta, o acesso,a avaliagdoda informacdoe o
processamento. No caso de operacfes de manutencdo (programada ou por solicitacéo do
cliente), de atendimento a solicitagcdes diversas ou situacdes excepcionais a pedido do
Cliente, pode haver acesso aos dados do usuario para abertura de chamado para suporte
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ao equipamento e ao banco de dados, sempre respeitando a confidencialidade das
informacdes e sem que haja qualquer uso dos dados pessoais por parte da Sonda para
finalidades ndo pactuadas contratualmente.

Firewall

O servico de Firewall pode ser fisico ou virtual. Os principais tratamentos de dados
pessoais efetuados por solicitacdo do Cliente no contexto deste servico séo: a
avaliacdo da informacdo e o processamento. No caso de operacbes de manutencdo
(programada ou por solicitagdo do cliente), de atendimento a solicitagdes diversas ou
situacOes excepcionais a pedido do Cliente, pode haver acesso ao banco de dados de
usuarios, sempre respeitando a confidencialidade das informacGes e sem que haja
qualquer uso dos dados pessoais por parte da Sonda para finalidades ndo pactuadas
contratualmente.

Para fins de mensuracdo do SLA/KPI dos servi¢os ou atendimento a solicitagdes do
Cliente, pode haver a extracdo de informac@es analiticas associados ao uso técnico dos
equipamentos, softwares, aplicacBes e produtos em geral. Estas informac6es analiticas
serdo processadas tal como disposto no Contrato ou mediante prévia autorizagdo do
Cliente.

Storage
O servico de Storage compreende a disponibilizacdo de plataforma de armazenamento

de dados para servicos de T.l. hospedados em Data Center da SONDA.

Os principais tratamentos de dados pessoais efetuados por solicitagdo do Cliente no
contexto deste servico sdo: 0 acesso, 0 armazenamento e a eliminacdo. No caso de
operacgdes de manutencéo (programada ou por solicitacdo do cliente), de atendimento a
solicitacOes diversas ou situacdes excepcionais nas ocasides em que a gestdo do storage
seja de responsabilidade da Sonda, pode haver acesso ao banco de dados, sempre
respeitando a confidencialidade das informacdes e sem que haja qualquer uso dos dados
pessoais por parte da Sonda para finalidades ndo pactuadas contratualmente.

Professional Service Banco de Dados

O servico de Professional Service Banco de Dados compreende a disponibilizacdo de
servicos de gerenciamento de banco de dados.

Os principais tratamento de dados pessoais efetuados por solicitacdo do Cliente no
contexto deste servico sdo: 0 acesso, 0 processamento, a classificacdo, a distribuicdo, a
recepcdo, a transferéncia e a transmissdo. No caso de operacdes de manutencéo,
programada ou por solicitacdo do cliente, de atendimento a solicitacdes diversas ou
situacOes excepcionais quando a gestdo do banco de dados seja de responsabilidade da
Sonda, pode haver acesso ao banco de dados, sempre respeitando a confidencialidade das
informacdes e sem que haja qualquer uso dos dados pessoais por parte da Sonda para
finalidades ndo pactuadas contratualmente.

Para fins de mensuracdo do SLA/KPI dos servicos ou atendimento a solicitagdes do
Cliente, pode haver a extracdo de informacdes analiticas associados ao uso técnico dos
equipamentos, softwares, aplicacOes e produtos em geral. Estas informacg6es analiticas
serdo processadas tal como disposto no Contrato ou mediante prévia autorizacdo do
Cliente.

Backup Hosting e Cloud
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O servico de Backup Hosting e Cloud compreende a disponibilizacao de servico

de backup e recuperacgéo de dados.

Os principais tratamentos de dados pessoais efetuados por solicitagdo do Cliente no
contexto deste servico sdo: 0 armazenamento e 0 processamento. No caso de operacgoes
de manutencao, programada ou por solicitacdo do cliente, de atendimento a solicitacdes
diversas ou situacdes excepcionais, pode haver acesso ao banco de dados, sempre
respeitando a confidencialidade das informacdes e sem que haja qualquer uso dos dados
pessoais por parte da Sonda para finalidades ndo pactuadas contratualmente.

Colocation

O servico de Colocation compreende a disponibilizacdo de infraestrutura fisica e l6gica
no data center.

Os principais tratamento de dados pessoais efetuados por solicitacdo do Cliente no
contexto deste servigo Sdo : 0 armazenamento e a transmissdao. No caso de operacoes de
manutengédo, programada ou por solicitagdo do cliente, de atendimento a solicitagdes
diversas ou situacdes excepcionais quando a gestdo do colocation seja de
responsabilidade da Sonda, pode haver acesso ao banco de dados, sempre respeitando a
confidencialidade das informacdes e sem que haja qualquer uso dos dados pessoais por
parte da Sonda para finalidades ndo pactuadas contratualmente.

Para fins de mensuracdo do SLA/KPI dos servi¢os ou atendimento a solicitagdes do
Cliente, pode haver a extracdo de informac@es analiticas associados ao uso técnico dos
equipamentos, softwares, aplicacBes e produtos em geral. Estas informacg6es analiticas
serdo processadas tal como disposto no Contrato ou mediante prévia autorizagdo do
Cliente.

Professional Service Middleware

O servico de Professional Service Middleware compreende a implantacéo, a
manutencdo e a administracdo de plataformas de middleware, que fornece servigos para
softwares e aplicativos além daqueles disponiveis pelo sistema operacional.

Os principais tratamentos de dados pessoais efetuados por solicitacdo do Cliente no
contexto deste servico sdo: a transferéncia e a transmissdo. No caso de operacdes de
manutencdo (programada ou por solicitacdo do cliente), de atendimento a solicitaces
diversas ou situacdes excepcionais a pedido do Cliente, pode haver acesso ao banco de
dados, sempre respeitando a confidencialidade das informacdes e sem que haja qualquer
uso dos dados pessoais por parte da Sonda para finalidades ndo pactuadas
contratualmente.

Para fins de mensuracdo do SLA/KPI dos servi¢os ou atendimento a solicitagdes do
Cliente, pode haver extracdo de informacfes analiticas associados ao uso técnico dos
equipamentos, softwares, aplicacOes e produtos em geral. Estas informacg6es analiticas
serdo processadas tal como disposto no Contrato ou mediante prévia autorizacdo do
Cliente.

Professional Service Backup

O servico de Professional Service Backup compreende a prestacéo de servicos
profissionais de Tl relacionados a Backup.

O principal tratamento de dados pessoais efetuado por solicitacdo do Cliente no contexto
deste servigo sdo: o processamento. No caso de operagdes de manutencdo, programada
ou por solicitagdo do cliente, de atendimento a solicitacbes diversas ou situagdes

4



SONDA.

make it easy

excepcionais a pedido do Cliente, pode haver acesso ao banco de dados, sempre
respeitando a confidencialidade das informacdes e sem que haja qualquer uso dos dados
pessoais por parte da Sonda para finalidades ndo pactuadas contratualmente.

Professional Service SO Microsoft

O servico de Professional Service SO Microsoft compreende a disponibilizacédo
de solucgéo de gerenciamento proativo, monitoramento, suporte ¢ relatorios dos
servidores com 0 SO Windows.

O principal tratamento de dados pessoais efetuado por solicitacdo do Cliente no contexto
deste servico € o processamento. No caso de operacdes de manutencdo, programada ou
por solicitagdo do cliente, de atendimento a solicitagdes diversas ou situagoes
excepcionais caso a gestdo do SO seja de responsabilidade da Sonda , pode haver acesso
ao banco de dados, sempre respeitando a confidencialidade das informac6es e sem que
haja qualquer uso dos dados pessoais por parte da Sonda para finalidades nao pactuadas
contratualmente.

Para fins de mensuracdo do SLA/KPI dos servicos ou atendimento a solicitagdes do
Cliente, pode haver extracdo de informacfes analiticas associados ao uso técnico dos
equipamentos, softwares, aplicacBes e produtos em geral. Estas informacg6es analiticas
serdo processadas tal como disposto no Contrato ou mediante prévia autorizacdo do
Cliente.

Professional Service SO Linux

O servico de Professional Service SO Linux compreende a disponibilizagédo
de solucéo de gerenciamento proativo, monitoramento, suporte dos servidores com o0 SO
Linux.

O principal tratamento de dados pessoais efetuados por solicitacdo do Cliente no contexto
deste servico é o processamento. No caso de opera¢des de manutencdo, programada ou
por solicitacdo do cliente, de atendimento a solicitacdes diversas ou situacdes
excepcionais caso a gestdo do SO seja de responsabilidade da Sonda, pode haver acesso
ao banco de dados, sempre respeitando a confidencialidade das informac6es e sem que
haja qualquer uso dos dados pessoais por parte da Sonda para finalidades ndo pactuadas
contratualmente.

Para fins de mensuracdo do SLA/KPI dos servi¢os ou atendimento a solicitagdes do
Cliente, pode haver extracdo de informacdes analiticas associados ao uso técnico dos
equipamentos, softwares, aplicacdes e produtos em geral. Estas informag6es analiticas
serdo processadas tal como disposto no Contrato ou mediante prévia autorizacdo do
Cliente.

Professional Service Firewall

O servico de Professional Service Firewall compreende a disponibilizacdo de servico de
atualizagdo constante dos componentes de Firewall e a execugdo de backups periddicos
da configuragdo antes e apos a mudanca de configuracdo do ambiente.

Os principais tratamentos de dados pessoais efetuados por solicitagdo do Cliente no
contexto deste Servicgo sdo: a avaliacdo da informacao, 0
processamento e 0 armazenamento. No caso de operagdes de manutengdo (programada
ou por solicitagdo do cliente), de atendimento a solicitagdes diversas ou situagdes
excepcionais caso a gestdo do Firewall seja de responsabilidade da Sonda, pode haver
acesso ao banco de dados, sempre respeitando a confidencialidade das informagdes e sem
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que haja qualquer uso dos dados pessoais por parte da Sonda para finalidades nédo
pactuadas contratualmente.

Para fins de mensuracdo do SLA/KPI dos servi¢os ou atendimento a solicitagdes do
Cliente, pode haver extracdo de informacfes analiticas associados ao uso técnico dos
equipamentos, softwares, aplicacdes e produtos em geral. Estas informac6es analiticas
serdo processadas tal como disposto no Contrato ou mediante prévia autorizagdo do
Cliente.

Professional Service Storage

O servico de Professional Service Storage compreende a disponibilizacdo de servico
de operagdo, monitoramento e gerenciamento do armazenamento para atender aos
requisitos de disponibilidade edesempenho dos aplicativos comerciais nas
organizagOes ambiente.

Os principais tratamentos de dados pessoais efetuados por solicitacdo do Cliente no
contexto deste servico sdo: 0 acesso, 0 processamento e 0 armazenamento. No caso de
operacdes de manutencdo (programada ou por solicitacdo do cliente), de atendimento a
solicitacfes diversas ou situacdes excepcionais caso a gestdo do Storage seja de
responsabilidade da Sonda, pode haver acesso ao banco de dados, sempre respeitando a
confidencialidade das informacdes e sem que haja qualquer uso dos dados pessoais por
parte da Sonda para finalidades ndo pactuadas contratualmente.

Professional Service Seguranca da Informacio

O servico de Professional Service Seguranga daInformagdo compreende a
disponibilizacdo de servico de gerenciamento de seguranca de T1I.

Os principais tratamentos de dados pessoais efetuados por solicitacdo do Cliente no
contexto deste servico sdo: a avaliacdo, a classificacdo e o processamento. No caso de
operacgdes de manutencdo, programada ou por solicitagdo do cliente, de atendimento a
solicitagOes diversas ou situacOes excepcionais a pedido do Cliente, pode haver acesso ao
banco de dados, sempre respeitando a confidencialidade das informacdes e sem que haja
qualquer uso dos dados pessoais por parte da Sonda para finalidades ndo pactuadas
contratualmente.

Para fins de mensuracdo do SLA/KPI dos servigos ou atendimento a solicitagdes do
Cliente, pode haver extracdo de informacdes analiticas associados ao uso técnico dos
equipamentos, softwares, aplicacdes e produtos em geral. Estas informag6es analiticas
serdo processadas tal como disposto no Contrato ou mediante prévia autorizacdo do
Cliente.

Professional Service AMS - Desenvolvimento e Sustentacéo

O AMS (Application Management Services) da SONDA tem como objetivo prover a
disponibilidade e estabilidade necessarias para atender o seu negécio com a eficiéncia
desejada, além de monitorar, suportar e reestabelecer o mais rapido possivel, servicos de
aplicacbes (SAP, JAVA, .NET, MAINFRAME, BI e entre outros) que estejam
indisponiveis aos USUArios.

Work Place Support — End User

O Service Desk da SONDA opera como ponto unico de contato (ao que se pode acessar
por diferentes canais: telefone, e-mail, chat e acesso Web) que transforma, de forma
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oportuna, 0s requerimentos que possam ter os diferentes tipos de usuarios da empresa
perante incidentes, consultas e peticdes de servigos de TI. Isto permite melhorar
continuidade operacional e ter uma maior visibilidade da T1 da empresa

Operacdo de Central de Atendimento do cliente, um espaco onde sdo centralizadas as
demandas dos clientes, ou seja, toda interacdo direta — relacionada a um servico ou
produto -, feita entre cliente e empresa

O Field Services da SONDA entrega assisténcia técnica especializada para a atencéo e
solucdo em campo de incidentes que afetam a infraestrutura tecnolégica posta a
disposicdo dos usuérios (PC, notebook, impressora, SW de produtividade, sistema
operacional, entre outros), entregando manutengéo preventiva e reparagéo de dispositivos
centrais que premeditam problemas com o objetivo de assegurar, apoiado em indicadores
estabelecidos, a continuidade operacional de usuérios e plataformas centrais.

O Asset Management prové uma ampla administracdo do ciclo de vida e da manutencao
para todos os tipos de ativos em uma Unica plataforma.

Printer Managed Device Services consiste em um outsourcing integral de impressao, que
mediante um conjunto de servigos procura tomar-se conta da geracdo de documentos
impressos das empresas. Com esse servigo, 0s clientes conseguem agilizar processos e
economizar em termos de impressdo, com o qual se liberam recursos que pode utilizar-se
em atividades proprias do negécio.

Assistente Virtual da SONDA é um Colaborador Digital implementado com tecnologia
avancada de Inteligéncia Artificial (IA) que ajuda a orquestrar os processos e fluxos de
negocios para os quais foi treinado. Isto é feito através de uma linguagem natural que
interage em diferentes canais de comunicagdo (WhatsApp, Messenger, Microsoft Team,
Skype for Business, entre outros).

Plataformas
Aplicacbes por setor com um amplo portfolio de ferramentas digitais projetadas

especialmente para diferentes setores como transporte, governo, saude, financas, utilities,
Cross Market, servicos para aplicacdes, solucdes fiscais e comércio exterior



